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Seful DNSC: “La nivelul Roméanieli, probabil in jur de 80% dintre problemele pe

care le detect am sunt cele legate de criminalitatea cibernetic  a

Aproximativ 80% dintre problemele detectate, la momentul actual, in spatiul
cibernetic din Romania sunt cele legate de criminalitatea cibernetica, a declarat, joi,
intr-o conferinta de specialitate, seful Directoratului National de Securitate
Cibernetica (DNSC), Dan Cimpean, transmite Agerpres.

“La momentul actual, la nivelul Romaniei, probabil in jur de 80% dintre problemele
pe care le detectam sunt cele legate de criminalitatea cibernetica. Sunt grupari
motivate fundamental de castigul financiar, care vor sa fure datele, sa le cripteze, sa
ceara o rascumparare, sa faca tot soiul de santaje, sa obtina acces neautorizat, sa-|
vanda si sa monetizeze tipul acesta de actiuni. Asta observam in ultimii 3-4 ani,
continua ca trend si, probabil, va ramane si in perioada imediat urmatoare ca
problema principala cu care sa ne confruntam. Avem un razboi hibrid la granita, care
a schimbat fundamental si foarte brutal tot ce inseamna domeniul cibernetic. Nu stiu
cum se vede la dumneavoastra spatiul cibernetic, dar de la mine din birou acesta
apare ca niste ciuperci nucleare. Deci, este un razboi total, ceva de genul 160 de
grupari pro-Ucraina versus 60-70 pro-Rusia, care lanseaza orice in toate directiile.
S-au testat, s-au documentat, s-au pilotat noi tehnici de atac, noi instrumente de atac
si s-au scolit oameni. Va dau doar exemplu: in Ucraina, de la 70 de oameni
specializati Tn cyber, Tnainte de razboi, la momentul acesta sunt 3.200, din ultimele
cifre care le am, si mai au in legatura undeva la vreo 3.000 de contractori verificati si
validati, care fac numai operatiuni cibernetice. Politia cibernetica ucraineana a
crescut de la 430 de oameni la 14.400, o crestere spectaculoasa”, a explicat
Cimpean.

Potrivit directorului DNSC, Roméania nu a traversat o criza cibernetica si “cred ca nu
vom avea una”.

“Nu stam foarte rau. Din punctul nostru de vedere, nu am avut pana la acest
moment, la nivel national, o criza cibernetica si cred ca nu vom avea una. Daca va fi,
va fi o criza in care elementul cibernetic va fi complementar unei alte categorii de
criza. Am avut incidente semnificative la nivel national si va aduceti aminte, chiar din
ultimele luni, cateva. Exfiltrari de date din Camera Deputatilor, 26 de spitale dintre
care 11 de urgenta, cu datele criptate, dar niciunul din aceste incidente nu a fost
unul efectiv major, care sa blocheze un sector intreg sau care sa aiba un impact
colateral intr-unul din alte sectoare. Din punctul acesta de vedere, macar istoria
recenta din ultimele luni si ani arata ca stam bine. Intrebarea este de ce stam, totusi,
bine si cat de mult sa ne culcam pe laurii victoriei profesionale? Viziunea mea si a
Directoratului e destul de simpla din acest punct de vedere: in primul rand, spun clar
si explicit ca securitatea cibernetica are un pref care nu este absolut deloc mic, dar



este oricum mult, mult mai mic decat costul remedierii unui incident cibernetic care
impacteaza o organizatie sau alta”, a spus specialistul.

In viziunea lui Cimpean, “digitalizarea vine si este aici, fie c& ne place, fiindca ca nu
ne place”.

“Gradul de complexitate creste absolut spectaculos. Intelegem, ca utilizatori sau ca
responsabili de IT, din ce in ce mai greu, datele-cheie despre acele tehnologii. Asta
Thseamna, de fapt, un efort necesar absolut spectaculos sau o crestere sustinuta a
efortului ca sa putem gestiona toate riscurile legate de tehnologiile acestea (...) De
prea multe ori, tendinta este sa fim reactivi. Se intampla ceva si noua ni se
raporteaza, de regula. Sunt telefoane sau mesaje sau e-mail-uri panicate, la modul
“Ajutati-ne ca ni s-a intamplat”. Reflectam, totusi, la cine sunt cei care produc aceste
incidente si aceste probleme, cine sunt cei care, in mod malitios si deliberat,
exploateaza vulnerabilitatile din tehnologiile de care tocmai am discutat ? Sa va dau
un exemplu: imediat dupa atacul terorist asupra Israelului, o grupare pro-Hamas s-a
apucat sa opreasca echipamente care controlau pompe de apa si, surpriza-surpriza,
unul dintre aceste echipamente era chiar in oragul meu natal. M-am uitat cu mare
mare atentie la ce s-a intamplat. Practic, au scanat internetul, au detectat un numar
de pompe de apa expuse la internet, cu 0 anumita vulnerabilitate, si au oprit pompa
de apa, pentru ca se putea opri. Genul acesta de incidente generate de activisti,
atacatori de toate solurile se vor multiplica”, a punctat seful DNSC.

Cea de-a Vlll-a editie a conferintei “Digitalizare si Siguranta Cibernetica”, organizata
de publicatia “Bursa”, reuneste, joi, reprezentanti ai autoritatilor, organizatiilor
profesionale si asociatiilor reprezentantive.
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