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DI

Conectati #Nelimitat

Digitalizare | tendinte actuale in
securitatea cibernetica

Riscuri, Educatie, Constientizare,
Preventie




DI

Conectati #Nelimitat

Evolutia amenintarilor cibernetice
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No comment




Scurt exercitiu de imaginatie DG

Conectati #Nelimitat

Numar dispozitive folosite in medie de un utilizator

De ce eu ?
Cauze si abordari

Reactie

Digi Romania




Digi Romania

Phishing clienti

From  DIGI <digi@bcrapps.com> &

To @
Subject Rambursarea platii facturii DIGI

(<)  hitps//saadalharbiorganization.formstack. com/forms/digi

DI

Conectati #Nelimitat

Rambursarea platii
Digi

B-2-5-06

Salut,

Din pacate, plata facturii dvs. a fost anulata.
Pentru a rambursa plata va rugam sa faceti clic pe butonul de mai jos.

Va recomandam sa verificati daca:
- Aiintrodus corect datele cardului;
- Cardul bancar utilizat este valabil;
- Ati autorizat plata prin SMS sau prin aplicatia card bancar;
- Platile online nu sunt blocate;

Ramburseaza-mi plata



Phishing clienti DGR

o Conectati #Nelimitat

a
Subject Rambursarea platii facturii DIGI

Rambursarea platii
Digi

AP H-®

Salut,

Din pécatelplata facturii dvs. a fost anulata.
Pentru a rambursa plata va rugam sa faceti clic pe butonul de mai jos.

Va recomandam sa verificati daca:
- Aiintrodus corect datele cardului;
- Cardul bancar utilizat este valabil;
- Ati autorizat plata prin SMS sau prin aplicatia card bancar;
- Platile online nu sunt blocate;

Ramburseaza-mi plata

hittps://saadalharbiorganization.formstack. com/forms/digi

Digi Romania



Phishing clienti DIGI DIGE

o e Conectati #Nelimitat

¢ @ ¢ mimovste.com,
¢ mMm 23 mimovste.com
™ Revolut

(= > C [ 25 mlmovsl

iRevolut

Vi rugtim sd introduceti detaliile cardului cétre

care doriti sd emiteti rambursarea
Numar card

4:51

Introdu numarul de card

Nume titular card

| e e ttar o Deschide aplicatia George B de pe telefonul tau, Check your Revolut app to authorise this payment
‘ ‘ confirma tranzactia si verifica pagina
Luna expirare card An expirare card comerciantului

CVCICWV2

Daca intampini probleme la confirmarea tranzactiei prin aplicatia Cancel payment
George, poti solicita Parola pentru autentificare,

lesire

Digi Romania



Alte posibile tinte DIGE

Conectati #Nelimitat

> mimovste.com/bcr/

English S8

O

4

Autentificare

Completeaza utilizatorul sau aliasul George si

alege modalitatea de autentificare. G eorge

Utilizator

Simplu
Inteligent
Personal

Introdu utiliza

Termeni si conditii Contact

Digi Romania




Phishing clienti DIGI DGR

Conectati #Nelimitat

@ Detectie
(2) Investigatie

@ Cum credem ca s-a intamplat

@ Reactie




Efecte comunicare vulnerabilitati PDIGE
GraﬁC raportari Conectati #Nelimitat




Ce face DIGI IIGE

Conectati #Nelimitat

(:) Investitii

@ Comunicare si constientizare

@ Masuri de securitate

@ Solutii de securitate




ICE

Conectati #Nelimitat

Digi Romania




