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Intelligence: culegerea de
informaþii în serviciile speciale

T
rãim într-o perioadã
care se caracterizeazã
din ce în ce mai mult
prin dezvoltarea ex-
ponenþialã a tehnolo-
giei.
O tehnologie care re-
prezintã, de aseme-

nea, o potenþialã ameninþare pentru
noi toþi, cei care trãim sub spectrul
unei arhitecturi de supraveghere om-
niprezente, activã 24 de
ore pe zi, 365 de zile pe
an. Aceastã arhitecturã,
dupã cum am vãzut, serveºte interese-
le marilor OTT (Over the Top), adicã
ale mastodonþilor care gestioneazã
cumpãrarea ºi vânzarea datelor noa-
stre personale ºi, mai ales, achiziþione-
azã partea predictivã a obiceiurilor ºi
comportamentelor noastre.

În acest scenariu, Facebook este
acum una dintre sursele de autoritate
în materie de modele comportamenta-
le. Acest model de afaceri este denu-
mit în cartea cu acelaºi nume a lui Sho-
shana Zuboff - „Capitalismul de su-
praveghere”, un scenariu în care datele
sunt folosite ca bazã pentru adevãrate
rãzboaie ºi miºcãri de putere care pun
la îndoialã chiar ºi democraþiile.

Acest scenariu a fost, de asemenea,
complicat de conflictul ruso-ucraine-
an, care are implicaþii majore pentru
þãrile NATO în ceea ce priveºte rãzbo-
iul cibernetic. La momentul redactãrii
acestui articol, existã rapoarte în presã
despre atacuri ale grupurilor pro-ruse
împotriva multor organizaþi i
guvernamentale ºi instituþii financiare.

Aceste evoluþii au remodelat rolul
serviciilor de informaþii, intro-

ducându-le cu putere în
strategiile de securitate
ciberneticã ale organiza-

þiilor publice ºi private.
Dar despre ce vorbim? Care este

semnificaþia acronimelor pe care le ci-
tim în ziare? Care este relaþia dintre in-
teligenþa în lumea fizicã ºi inteligenþa
în lumea digitalã?

Activitatea serviciilor de

informaþii

Activitatea serviciilor de informaþii
este produsul colectãrii, evaluãrii, ana-
lizei ºi interpretãrii informaþiilor
colectate.

Elaborarea unui produs de informa-
þii necesitã colectarea de informaþii
dintr-o varietate de surse, care trebuie

selectate în funcþie de obiectivele
solicitate de organizaþie.

În acest context, produsul de infor-
maþii oferã statelor datele de care au
nevoie pentru a-ºi promova interesele
naþionale. Organizaþiile de informaþii
cautã în mod obiºnuit informaþii de-
spre capacitãþile militare, probleme de
securitate naþionalã, programe
economice ºi poziþii diplomatice.

În scenariul digital/cyber, scenarii
similare sunt folosite pentru a preveni
ameninþãrile sau pentru a colecta in-
formaþii strategice. Programe din ce în
ce mai sofisticate au devenit parte a
strategiei de protecþie ciberneticã de-
fensivã/ofensivã, atât pentru guverne,
cât ºi pentru companiile din sectorul
„infrastructurilor critice”, deºi acestea
din urmã se limiteazã la partea
defensivã a strategiei.

Activitatea de informaþii poate fi
împãrþitã în douã categorii: strategicã
ºi operaþionalã. Primul furnizeazã in-
formaþiile necesare pentru ca factorii
de decizie sã facã alegeri sau sã ia de-
cizii pe termen lung. În mod normal,
aceste date trebuie sã fie completate cu
informaþii despre politicã, economie,
interacþiuni sociale ºi evoluþii tehnolo-
gice. Pe de altã parte, informaþiile ope-

raþionale se referã la evenimente
curente sau pe termen scurt ºi nu
implicã proiecþii pe termen lung.

Tehnici de colectare a

informaþiilor

Existã mai multe discipline utiliza-
te pentru colectarea de informaþii.
Aceste discipline includ informaþii
umane (HUMINT), informaþii de
semnale (SIGINT), informaþii de
imagini (IMINT), informaþii de de-
tectare a frecvenþelor radio ºi a emi-
siilor radio (MASINT) ºi, în cele din
urmã, informaþii obþinute prin cãuta-
rea de surse disponibile pe deep web
(OSINT).

În ceea ce priveºte OSINT, trebuie
remarcat faptul cã, cu cât o organizaþie
sau un stat îºi expune mai deschis date-
le, cu atât acest tip de activitate are mai
mult succes. Ziarele, site-urile web,
bazele de date online ºi reþelele sociale
devin adesea surse de informaþii de
mare valoare, în special în ceea ce pri-
veºte multe activitãþi guvernamentale
ºi comerciale.

Activitãþile de informaþii umane,
HUMINT, sunt sinonime cu spionajul
ºi activitãþile clandestine, cum ar fi cele

descrise în cartea lui Fabrizio Gatti
(Educazione Americana), dar nu trebu-
ie neglijate nici activitãþile desfãºurate
de diplomaþi ºi ataºaþi militari.

Aceastã disciplinã reprezintã cea
mai veche metodã de culegere de in-
formaþii ºi a fost, pânã la sfârºitul seco-
lului al XX-lea, principala sursã de in-
formaþii pentru guverne, precum ºi
pentru organizaþiile private.

Activitatea HUMINT include acti-
vitãþi subversive, sensibile ºi clande-
stine care îi vizeazã pe cei care contro-
leazã, supravegheazã ºi au acces la
sursele vizate. Activitãþile subversive
pot fi abordate în mod deschis: în acest
caz, cei care colecteazã informaþiile
pot fi diplomaþi, ataºaþi militari, mem-
bri ai delegaþiilor oficiale care partici-
pã la sau gestioneazã publicaþii sau
conferinþe neclasificate.

Activitãþile clandestine, pe de altã
parte, necesitã agenþi sub acoperire în
þãri/organizaþii. Gestionarea acestei
variante de HUMINT necesitã un nu-
mãr mare de persoane, atât cele care
culeg informaþii, cât ºi cele care spriji-
nã ºi coordoneazã diferitele activitãþi
din teren.

(continuare în pagina 9)

Despre regi, regine ºi
rosturile lor
O

imagine, mai ales una inspi-
ratã, poate face chiar mai
mult decît de o mie de cuvin-
te. Transmite un mesaj. Clar,

uºor de cuprins. Cu mintea, uneori ºi
cu inima. ”Dumnezeu a salvat-o pe
Reginã”, scria sub imaginea creatã de
MAKE ºi publicatã de ziar. Ziarul
”BURSA”, desigur! O foarte îndrãz-
neaþã întorsãturã de cuvinte care face
loc unei naraþiuni, alta decît cea pro-
dusã de formula consacratã. Econo-
mic, subtil, artistic, doar prin schim-
barea timpului de verb. Imaginea este
o etericã ridicare la ceruri, spre Lumi-
nã, a celei care a fost Regina Elisabeta
a II-a a Regatului Unit al Marii Brita-
nii ºi Irlandei de Nord. Un chip mãrtu-
risind fericirea, eliberarea, bucuria.
Chiar dacã imaginea face cît o mie de
cuvinte, ea nu le înlocuieºte, neapãrat.
Nici nu le suprimã, nici nu le interzi-
ce. Aºa cred, de aceea le ºi aºtern aici.
Ca omagiu.

Faptul cã Regina Elisabeta a II-a a

plecat din lume mulþumitã, eliberatã ºi
bucuroasã este o credinþã care mã
”înfrãþeºte” cu autorul ilustraþiei. Sunt
convins cã a plecat mulþumitã atît de
faptul cã a trãit ceea ce i-a fost dat sã
trãiascã pe acest pãmînt, cît ºi de faptul
cã îl pãrãseºte, pentru o altã lume. Una
în care rosturile ei ar putea fi, încã ºi
mai încãrcate de sens, dacã nu ºi de
liniºte, bucurie ºi mulþumire. Pentru
viaþa pãmînteascã, serenitatea plecãrii
se trage din credinþa cã a fost, fãrã cea
mai micã ezitare, derobare sau excep-
þie, pînã în ultima clipã a vieþii ei, cre-
dincioasã Datoriei ºi îndatoririlor pe
care le-a avut de împlinit. Zi de zi, ceas

de ceas, vreme bunã sau vreme rea, iu-
bitã sau mai puþin iubitã de familie ºi ai
sãi, de ”supuºi”, de ceilalþi lideri ai lu-
mii, înþeleasã, mai puþin sau deloc înþe-
leasã, apreciatã sau nu, înconjuratã de
loialitate sau trãdatã, în mijlocul ”celor
puþini ºi aleºi” sau al celor mulþi. Pentru
lumea de dincolo, serenitatea se trage
din profunda ºi prea puþin etalata ei Tã-
rie de Credinþã. Din ea ºi-a hrãnit liber-
tatea sã dialogheze cu Dumnezeu, în
modul cel mai natural, colocvial, ori de
cîte ori simþea nevoia, aºa cum numai
pe bunica mea, Smaranda, copil fiind,
am mai surprins-o fãcînd.

(continuare în pagina 3)

STUDIU COFACE PENTRU PRIMUL SEMESTRU AL ANULUI

Mediul antreprenorial -
pierderi de 2,7 miliarde lei
din cauza insolvenþelor
l Iancu Guda, CEO Services, Coface România: ”Este posibil ca, pânã la finalul anului
2022, sã depãºim pierderile de 5,3 miliarde lei înregistrate în 2021, sã ne ducem undeva
între 5,5 ºi 6 miliarde lei”

N
umãrul noilor proceduri de
insolvenþã privind companii-
le din þara noastrã a crescut,
ajungând la 3510 pentru pri-

mul semestru al anului 2022, ceea ce
reprezintã o majorare cu 16% faþã de
aceeaºi perioadã a anului precedent ºi
cu 6% peste nivelul din anul 2019,
aratã un studiu realizat în luna august
de Coface România. Practic, 20 de
companii din 1000 active au intrat în
insolvenþã în primele ºase luni ale
anului curent, fapt care a fãcut ca pier-
derile financiare cauzate de companii-
le insolvente în primul semestru sã se

ridice la 2,7 miliarde lei, cu 36% mai
mult faþã de impactul înregistrat în pe-
rioada similarã a anului 2021 ºi aproa-
pe cât toate pierderile generate de in-
solvenþe în anul 2020.

“Primul semestru al anului 2022
contureazã un tablou al mediului eco-
nomic ºi de afaceri plin de provocãri.
Situaþia insolvenþelor în semestrul
întâi confirmã tensiunile prin care trec
firmele în încercarea de a supravieþui
într-un cadru aflat în continuã schim-
bare. În acest context, cu foarte multe
incertitudini ºi provocãri pentru me-
diul de afaceri, probabil numãrul com-

paniilor care îºi vor întrerupe activita-
tea va înregistra o creºtere cu douã ci-
fre, amplitudinea ºi impactul financiar
cauzate de companiile insolvente fiind
dependente de evoluþia contextului
geopolitic ºi a tabloului macroecono-
mic. Este important sã urmãrim toate
aceste evoluþii cu atenþie ºi sã rãspun-
dem nevoilor cu soluþii ancorate în re-
alitatea curentã”, a declarat Alina
Popa, Country Manager, Coface
România.

GEORGE MARINESCU

(continuare în pagina 3)

Regina Elisabeta a II-a a fost doar regina statornicã a unor

vremuri mereu ºi dramatic schimbãtoare, marcate de eveni-

mentele ºi personalitãþile accentuate ale celor 70 de ani de

domnie, fie ele din politicã, din viaþa socialã sau culturalã. Ea

a fost rãbojul pe care s-a scris istoria Marii Britanii în aceste

ºapte decenii, nu mîna care a scris-o.

Ministrul
german al
Apãrãrii,
în vizitã la
Kiev

Christine Lambrecht, ministrul
german al Apãrãrii, se va afla astãzi la
Kiev, unde va discuta despre solicita-
rea autoritãþilor ucrainene cu privire
la trimiterea de cãtre Germania a unor
piese de artilerie grea, pentru forþele
armate care luptã pentru apãrarea
Ucrainei. Vizita oficialului german
are loc dupã ce, ieri, ministrul de ex-
terne ucrainean, Dmytro Kuleba a
scris pe pagina oficialã de Twitter:
„Semnale dezamãgitoare din partea
Germaniei, în timp ce Ucraina are ne-
voie acum de tancuri Leopard ºi vehi-
cule de infanterie mecanizatã Mar-
der– pentru a elibera oamenii ºi a-i
salva de la genocid. Nici un singur ar-
gument raþional despre motivul pen-
tru care aceste arme nu pot fi furniza-
te, ci doar temeri abstracte ºi scuze.
De ce îi este fricã Berlinului ºi nu se
teme Kievul?”. Mesajul lui Kuleba se
referea la faptul cã, luni, ministrul
apãrãrii din Germania a declarat cã nu
va rãspunde pozitiv solicitãrilor
Ucrainei, deoarece nicio þarã din ve-
stul Europei nu a trimis tancuri Kie-
vului ºi deoarece o asemenea decizie
trebuie luatã în acord cu ceilalþi parte-
neri europeni.

În legãturã cu sprijinul pe care
Occidentul l-a promis Ucrainei, admi-
nistraþia prezidenþialã de la Kiev a pu-
blicat, ieri, proiectul acordului privind
securitatea Kievului. Proiectul, care a
fost redactat de experþi occidentali, in-
clusiv foºti ºi actuali politicieni ºi oa-
meni de ºtiinþã, a fost prezentat iniþial
de Andrei Yermak, ºeful biroului pre-
zidenþial ucrainean, ºi de fostul
secretar general al NATO, Anders
Fogh Rasmussen.

Contrar propunerilor anterioare,
documentul ucrainean nu prevede sta-
tutul de neutralitate al Kievului sau
participarea Rusiei ca garant al
securitãþii þãrii.

Principalele prevederi ale docu-
mentului sunt:

- încheierea unui acord de securita-
te obligatoriu la Kiev între Ucraina ºi
þãrile garante sau a unui set de acorduri
bilaterale

- acordul va fi semnat de SUA, Au-
stralia, Marea Britanie, Germania, Ita-
lia, Canada, Polonia, Turcia, Franþa,
precum ºi þãrile din nordul, centrul ºi
sudul Europei ºi þãrile baltice; Rusia
nu este menþionatã printre posibilii
participanþi.

I.GHE.
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